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La proteccion de datos de caracter personal

Los derechos fundamentales son aquellos inherentes al ser humano,
gue pertenecen a toda persona en razdn a su dignidad.

Dentro de estos derechos fundamentales adquiere especial relevancia,
ademas de las libertades publicas, el derecho individual de las personas
fisicas, y especialmente de su honor, intimidad, privacidad personal y
familiar, por lo que todo lo concerniente a sus datos personales deben
ser garantizados y protegidos.

Por datos de caracter personal se entiende cualquier informacién re-
ferida a personas fisicas (no juridicas) identificadas o identificables (el
interesado).

Se considerard persona fisica identificable a toda persona cuya identi-
dad pueda determinarse, directa o indirectamente.

Se consideran datos de caracter personal, entre otros, el nombre y apelli-
dos, direccion, teléfono, DNI, nimero de la Seguridad Social, fotografias,
firmas, correos electrénicos, datos bancarios, edad y fecha de nacimien
to, sexo, nacionalidad y datos de localizacion.

Datos considerados como categorias especiales o especialmente prote-
gidos son aquellos que revelen origen étnico o racial, opiniones politicas
o religion, datos relativos a la vida sexual o a la orientacién sexual, conde-
nas o infracciones penales, la identidad fisica, los relativos a la ideologia,
afiliacion sindical, religidn, creencias, situacién econdmica, relaciones
sociales de dicha persona, etc. y en especial los datos genéticos y los
relativos a la salud fisica o mental.

Normativa relativa a la proteccion de datos

Para proteger los derechos fundamentales se han promulgado una se-
rie de leyes y normas encaminadas a regular y conseguir que la utili-

zacion de datos personales se realice con las garantias suficientes que
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impidan el abuso de los derechos individuales. La Constitucion Espanola

de 1978 fue pionera en el reconocimiento del derecho fundamental a la

proteccién de datos personales cuando dispuso que “la ley limitara el

uso de la informatica para garantizar el honor y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Actualmente, las normas que rigen la proteccién de datos son:

1.

El Reglamento General de Proteccién de Datos (RGPD). Es el texto
de referencia europeo relativo a la protecciéon de las personas fisi-
cas en lo que respecta al tratamiento de sus datos personalesy a
la libre circulacion de estos datos. Al ser una normativa europea es
de obligado cumplimiento de todos los estados miembros, por lo
gue cualquier organizacién, organismo, instituciones, empresa de
la Unidn Europea que manejen informacioén personal de cualquier
tipo, deberan acogerse a ella. Este Reglamento incluye a aquellas
empresas No europeas, cuando trabajen con informacidn personal
de residentes europeos.

La Ley Orgénica 3/2018 de Proteccidén de Datos Personales y ga-
rantia de los derechos digitales de 6 de diciembre tiene por objeto:

a) Adaptar el ordenamiento juridico espafol al Reglamento (UE)
2016/679 del Parlamento Europeo y el Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo
gue respecta al tratamiento de sus datos personalesy a la libre
circulacion de estos datos, y completar sus disposiciones.

b) Garantizar el derecho fundamental de las personas fisicas a la
proteccion de datos personales; amparado por el articulo 18.4
de la Constitucion, se ejercera con arreglo a lo establecido en el
Reglamento (UE) 2016/679 y en esta ley orgéanica.

c) Garantizar los derechos digitales de la ciudadania conforme al

Mmandato establecido en el articulo 18.4 de la Constitucion.
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La protecciéon de datos en el ambito laboral

Esta normativa es de especial relevancia en lo que respecta al trata-
miento de los datos personales en las empresas, tanto de trabajadores,
como de usuarios, clientes, proveedores, etc. Se refiere, por tanto, a la
proteccién a todos los empleados propios de la empresa, a terceras em-
presasy a cualquier persona indifvidual que puedan ser susceptibles de
ver lesionados sus derechos y libertades como consecuencia del uso de
sus datos.

Por otra parte, obliga a todas aquellas personas fisicas o juridicas que
manejen datos de clientes, usuarios o visitantes, empleados, proveedo-
res, etc. ya sea en soporte informatico o en papel, a cumplir una serie de
principios generales, entre los que se encuentran:

¢ Calidad de los datos. Se deben recopilar y tratar los minimos da-
tos necesarios para el tratamiento. Sélo se podran recoger cuan-
do sean adecuados, pertinentes y no excesivos en relacién con el
ambito y las finalidades determinadas, explicitas y legitimas para
las que se hayan obtenido. Se deben evitar los datos considera-
dos especialmente protegidos, como los relativos a la ideologia,
afiliacion sindical, religién, creencias, origen racial o étnico, o vida
sexual, etc. Ademas, no podran usarse para finalidades incompa-
tibles con aquellas para las que los datos hubieran sido recogidos.

¢ Limitacién de la finalidad del tratamiento. Es decir, que los trata-
mientos se realicen para unas finalidades concretas.

¢ Limitacién del plazo de conservacidn de los datos personales. Es
decir, bloguear y/o destruir los datos en plazo de tiempo deter-
minado.

¢ Transparencia en cuanto a la informacién proporcionada a los in-
teresados sobre el tratamiento de sus datos personales.

¢ Responsabilidad proactiva en el uso de medidas de seguridad y
politicas ante brechas de seguridad en los sistemas utilizados por

las empresas en el tratamiento de los datos personales.
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Exactitud y veracidad de los datos personales que se manejan.

Deber de confidencialidad. Los responsables y encargados del
tratamiento de datos, asi como todas las personas que interven-
gan en cualquier fase de éste, estaran sujetas al deber de confi-
dencialidad y obligados a guardar el secreto profesional, incluso
una vez finalizada la relacién con la empresa o con el responsable
o encargado del tratamiento.

Comunicacion o cesion de datos. Los datos de caracter personal
sélo podran ser comunicados o cedidos a un tercero para el cum-
plimiento de fines directamente relacionados con las funciones
legitimas de quien los cede y a quien se les cede, siendo impres-
cindible que los trabajadores sean informados de esta cesiéon y
el destino de la misma. La posibilidad de que se contrate a una
empresa externa para que preste un servicio (gestoria, asesoria,
empresas de prevenciéon de riesgos laborales, subcontratas, etc.)
es muy habitual y si bien es cierto que no se requiere el consenti-
miento concreto para dicha cesion, esta debe hacerse en base a
un contrato de encargado de tratamiento.

El interés legitimo. Se presume, salvo prueba en contrario, la pre-
valencia del interés legitimo del responsable para el tratamiento
de los datos profesionales de las personas fisicas que presten ser-
vicios en una empresa, asi como el respecto de los datos de los
empresarios individuales y de los profesionales liberales.

Consentimiento del afectado. El tratamiento de los datos de ca-
racter personal requerira el consentimiento inequivoco del afecta-
do. El consentimiento deberd ser una manifestacion de voluntad
libre, especifica, informada e inequivoca por la que este acepta,
ya sea mediante una declaracién o una clara accién afirmativa, el
uso de sus datos personales. Para ello se debera de especificar de
manera clara la finalidad para la que se autoriza el uso de los da-
tos, no pudiendo hacerse uso de dichos datos para otros fines que
no guarden relacién con el mantenimiento, desarrollo o control

de la relacidn contractual.
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El consentimiento exigido no sera preciso cuando la cesion esta au-

torizada en una ley o cuando se trate de datos recogidos de fuentes

accesibles al publico.

Agentes que intervienen en el tratamiento de
datos

En el Reglamento se refuerzan las figuras internas que protegen los da-

tos, obligando a las empresas afectadas por la normativa en materia de

proteccién de datos de caracter personal, a determinar cudles son los

responsables y encargados de establecer las medidas técnicas y organi-

zativas apropiadas para garantizar un nivel de seguridad adecuado en

funcién de los riesgos detectados en el analisis previo.

0

Responsables de Tratamiento (RT). Aquella persona fisica o juri-
dica, autoridad publica, servicio u otro organismo que, solo o jun-
to con otros, decide sobre los fines y medios del tratamiento de
datos. Esta capacidad de decisiéon incluye la creacion, contenido,
finalidad y uso del tratamiento. En otras palabras, decide por qué
llevar a cabo el tratamiento y el cédmo hacerlo.

Encargados de Tratamiento (ET). Los encargados de tratamiento
seran las personas fisicas o juridicas que hacen un tratamiento
por cuenta de un responsable.

El delegado de proteccién de datos (DPD). Es el encargado de ve-
lar por que se cumpla el RGPD. Establece el derecho de accesoy
derecho a la portabilidad de los datos, asi como los derechos al
olvido, de correccidén y de oposicidn, la proteccién de datos desde
el disefio y la proteccidn de datos por defecto. Se garantizara la
independencia del delegado de proteccion de datos dentro de |a
organizacioén, debiendo evitarse cualquier conflicto de intereses.

Los responsables y encargados determinaran las medidas técnicasy or-

ganizativas apropiadas que se deben aplicar a fin de garantizar y acredi-

tar que el tratamiento es conforme con lo recogido en la normativa. En
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particular valoraran si procede la realizacion de la evaluacion de impacto

en la proteccion de datos y la consulta previa a que se refiere el Capitulo

IV del citado Reglamento.

Derechos de los afectados

Las personas fisicas o juridicas que manejen datos estan obligadas a

cumplir con una serie de principios que garanticen el derecho de los

afectados:

o

Transparencia e informacién al afectado. Cuando los datos per-
sonales del afectado sean obtenidos por el responsable del tra-
tamiento deberd de dar cumplimiento del deber de informacién
a la persona afectada de forma sencilla e inmediata. Dicha in-
formacion debera contener como minimo: la identidad del res-
ponsable del tratamiento o de su representante, la finalidad del
tratamiento y las categorias de datos objeto de tratamiento.

Derecho de acceso a los propios datos personales.

La persona afectada tiene derecho también a ser informada de
los fines del tratamiento de sus datos, del plazo de conservacion,
de los derechos que se pueden ejercer, de las garantias existen-
tes en caso de transferencia internacional y de la existencia de
decisiones automatizadas (incluida la elaboracién de perfiles) y
también el derecho a obtener una copia de los datos.

Derecho de rectificacion si los datos son inexactos o incomple-
tos.

Derecho de supresion (derecho al olvido). Si los datos se tratan de
forma ilegal o ya no son necesarios para la finalidad con que se
recogieron, incluidos los datos en las busquedas de internet, en
servicios de redes sociales o servicios equivalentes.

Derecho a la limitacién del tratamiento, es decir, a solicitar que se

suspenda el tratamiento si existen controversias sobre su exacti-
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tud, o si se ha ejercitado el derecho de oposicion al tratamiento.
Mientras se verifica la legitimacion, se deben conservar los da-
tos, evitando su supresidn, por ser necesarios para el interesado
para la formulacién, ejercicio o defensa de reclamaciones.

¢ Derecho ala portabilidad de los datos para poder cambiar o trans-
mitirlos a otro responsable si es técnicamente posible en un for-
mato estructurado y de uso comun.

¢ Derecho de oposicion al tratamiento cuando por la situacion per-
sonal debe cesar el tratamiento o para oponerse a un Uso Pos-
terior con fines de prospecciéon comercial (marketing directo),
investigacion cientifica o histoérica, o fines estadisticos (salvo que
quien trate los datos acredite un interés legitimo).

¢ Derecho a no ser objeto de decisiones individuales automatiza-
das, decisiones sin intervencién humana que produzcan efectos
juridicos al interesado, incluida la elaboracion de perfiles que
produzcan efectos juridicos sobre él o tengan efectos negativos
para la persona afectada.

¢ Derecho a que se anule el consentimiento para la comunicacion
de los datos de caracter personal a un tercero, cuando la informa-
cion que se facilite al interesado no le permita conocer la finalidad
a que destinaran los datos o el tipo de actividad de aquel a quien
se pretenden comunicar.

Organismos de control

Son organismos publicos que actUan de manera independiente y cuya
responsabilidad es la proteger los derechos y las libertades fundamen-
tales de las personas fisicas en lo que respecta al tratamiento de sus
datos y de facilitar la libre circulacién de los mismos en la Unidn Europea

si asi lo solicitara.
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Dichos organismos son:

¢ Supervisor Europeo de Proteccion de Datos (SEPD). Es el encar-
gado de supervisar y garantizar el tratamiento de datos persona-
les por las instituciones y organismos comunitarios. Asesora a las
instituciones y a organismos comunitarios y a los titulares de los
datos en las cuestiones relacionadas con el tratamiento de los da-
tos personales.

¢ Agencia Espanola de Proteccion de Datos (AEPD). Es la encarga-
da de controlar a nivel estatal la aplicacion del RGPD y del resto de
la normativa de proteccién de datos.

¢ Agencias Autondmicas de Proteccién de Datos. Estas Agencias
son las encargadas del control respecto de los ficheros de datos
de cardacter personal creados o gestionados por las CCAA y por la
Administraciéon Local de su @mbito territorial. No todas las CCAA
disponen de estas Agencias. La Comunidad Auténoma de Aragén
no dispone todavia de esta Agencia.

Sanciones

Ademads de las obligaciones, conviene hacer una llamada de atencién
sobre el régimen de responsabilidades y sanciones previsto por el texto
europeo en caso de incumplir lo dispuesto en él. Las empresas son las
responsables de las infracciones realizadas en el manejo de los datos re-
cogidos y violar el derecho fundamental a la proteccidn de datos puede
traducirse en multas muy elevadas.

El sistema de sanciones que establece el RGPD permite un amplio mar-
gen de actuacion por los Estados Miembros en este marco. La Ley Or-
ganica procede a describir las conductas tipicas, estableciendo la dis-
tincién entre infracciones muy graves, graves y leves, de acuerdo con la

diferenciacion que el RGPD establece al fijar la cuantia de las sanciones.
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Proteccion de Datos y Prevencion de Riesgos
Laborales

La Ley 31/1995 de Prevencion de Riesgos Laborales obliga a la empresa
a realizar una serie de actividades preventivas para garantizar unas con-
diciones de trabajo seguras y saludables. La gestion de la prevencion
de riesgos laborales en las empresas requiere, por tanto, la utilizaciéon
de documentos diversos y el tratamiento de datos personales como la
identificacion, generacién, almacenamiento, acceso, intercambio, etc,,
tanto del personal propio como del perteneciente a otras empresas sub-
contratas U otros organismos.

La normativa sobre proteccién de datos incide en todos los aspectos de
la actividad laboral, pero muy especialmente en la Prevencion de Ries-
gos Laborales.

A continuacion, se hace un breve repaso sobre aquellos aspectos mas
relevantes a tener en cuenta en la prevenciéon de riesgos laborales para
dar cumplimiento a la normativa proteccidén de datos de caracter per-
sonal.

Datos personales tratados en la gestion de la
Prevencion de Riesgos Laborales

Son muchos y muy variados los documentos que se manejan en la Pre-
venciéon de Prevencidn de Riesgos que requieren la recogida, tratamien-
to y almacenamiento de datos de caracter personal (informes sobre in-
vestigacion de accidentes, informe de Vigilancia de la Salud, personas
asistentes a cursos de formacién y sus certificaciones o titulos, informes
de las evaluacion especificas de riesgos, trabajadores designados en
responsabilidades en el Plan de Emergencia o Autoproteccion, nombra-
mientos de delegados de prevencién, actas de constitucién y reuniéon
del Comité de Seguridad y Salud, contrato de trabajo de los técnicos
del Servicio de Prevencidn, registros de participacion y consulta con los

Delegados de Prevencion, intercambio de datos sobre los trabajadores
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en la coordinacion de actividades empresariales, registros de entrega de
EPI's o equipos de trabajo, certificados de aptitud, registros de informa-
cién de trabajadores de proveedores y contratistas, actas de reuniones
de coordinacion de actividades empresariales, etc.).

Con la entrada en vigor del nuevo Reglamento General de Protecciéon
de Datos (RGPD) se produce una profunda modificaciéon respecto a la
proteccién y privacidad de los datos.

Por tanto, se exigira a las organizaciones publicas y privadas un mayor
compromiso de conocimiento en la gestion de los datos y su necesaria
integraciéon en los protocolos de cumplimiento recogidos en la norma-
tiva.

Taly como se recoge en la normativa de Proteccidn de Datos Personales
y garantia de los derechos digitales, las personas fisicas o juridicas que
Mmanejen estos datos estan obligados a cumplir con los principios de:

¢ Calidad, recopilando y manejando exclusivamente los datos im-
prescindibles, adecuados, pertinentes para el tratamiento o fina-
lidad que se pretende.

¢ Limitar el plazo de conservacion de los datos personales. Es decir,
destruir los datos cuando estos ya no sean necesarios en el pro-
ceso de prevencion.

¢ Informar de manera clara a los interesados sobre el tratamiento
de sus datos personales.

¢ Utilizar datos exactos y veraces.

¢ Deber de confidencialidad de los responsables y encargados del
tratamiento de los datos.

¢ Informacién al interesado cuando sus datos sean cedidos a ter-
ceros.

¢ Consentimiento en los casos requeridos.

¢ Latoma de datos personales relativos a la vigilancia y control de la
salud de los trabajadores solo se llevaran a cabo por personal sani-

tario con competencia técnica, formacién y capacidad acreditada.
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El articulo 9 del Reglamento General de Proteccion de Datos establece
la prohibicién del tratamiento de datos personales calificados como “es-
pecialmente sensibles” cuya finalidad principal sea identificar su ideo-
logia, afiliacion sindical, religiéon, orientacion sexual, creencias u origen
racial o étnica o los relativos a la salud fisica 0 mental, a no ser que estén
amparados en una norma con rango de ley.

En esta categoria se incluyen: los informes de accidentes de trabajo y/o
enfermedades profesionales, la evaluacidn de riesgos especifica de per-
sonal especialmente sensible (minusvalia, embarazo, menores), certifi-
cados de porcentaje de discapacidad requeridos en las adaptaciones de
puesto de trabajo, el listado de personal especialmente sensible, etc.

Agentes que intervienen en la gestion de los da-
tos de prevencion

La Ley Oorgéanica de Proteccidn de Datos (LOPD) define el tratamiento
de datos como “Todas aquellas operaciones y procedimientos técnicos
de caracter automatizado o no, que permitan la recogida, grabacion,
conservacidon, elaboracién, modificacién, bloqueo y cancelacién, asi
como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”. Es decir, el tratamiento de datos es
un proceso por el cual éstos sirven al fin para el cual fueron recopilados,
teniendo en cuenta que este tratamiento comprende su uso, desde el
momento de su recogida hasta el momento de su cancelacion. Por otra
parte, el Reglamento General de Proteccién de Datos (RGPD) recoge la
obligacion de nombrar la figura del delegado de proteccidon de datos.

La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales,
impone a la empresa la realizacion de un conjunto de actividades cuyo
fin Ultimo es evitar o disminuir los riesgos derivados del trabajo. Para la
realizacidn de dichas actividades, asi como para la recopilacién y gestién
de los datos de prevencion que entran en juego, el empresario esta obli-
gado a contratar un Servicio de Prevencidon que puede ser propio, ajeno

o mancomunado, dependiendo del modelo organizativo elegido.
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Tanto la LPRL como el RGPD regulan las obligaciones, responsabilida-
desy las acciones concretas de los agentes que intervienen en el trata-
miento de datos personales.

Los agentes que gestionan de una u otra forma datos son:

Con caracter general, las autoridades publicas y algunas empresas de-
beran de contar con la figura del delegado de proteccién de datos (DP).

¢ Delegado de proteccion. Es la persona designada por el responsa-
ble de tratamiento de datos. Es el encargado de velar por que se
cumpla el RGPD.

Entre sus funciones se encuentran:

1. Establecer, el derecho de acceso y derecho a la portabilidad de
los datos, asi como los derechos al olvido, de correccidén y de opo-
sicion.

2. La proteccidn de datos desde el disefo y la proteccién de datos
por defecto.

3. Actuard también como interlocutor del responsable o encargado
del tratamiento ante la Agencia Espanola de Proteccidon de Datos
y las autoridades autonémicas de proteccién de datos y podra
inspeccionar los procedimientos relacionados con el objeto de la
presente ley organica y emitir recomendaciones en el ambito de
sus competencias.

Cuando se trate de una persona fisica integrada en la organizaciéon del
responsable o encargado del tratamiento, el delegado de proteccién de
datos no podra ser removido ni sancionado por el responsable o el en-
cargado por desempefar sus funciones, salvo que incurriera en dolo o
negligencia grave en su gjercicio. Se garantizara la independencia del
delegado de proteccién de datos dentro de la organizacién, debiendo
evitarse cualquier conflicto de intereses.

En lo que se refiere a la gestidén de la Prevencidén de Riesgos Laborales
(PRL), se consideran Responsables de Tratamiento los siguientes agen-

tes:
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¢ Elempresario. Se considera el Responsable de Tratamiento de datos
(RT). El empresario es quien tiene la capacidad para aplicar las me-
didas técnicas y organizativas adecuadas de proteccién de datos,
asi como las politicas de prevencién de riesgos a poner en marcha
en la empresa. Es, por tanto, quien tiene las mayores obligaciones
respecto de los tratamientos de datos sobre los que decide. Al Res-
ponsable de Tratamiento le corresponden los siguientes deberes:

1. Llevar a cabo un andlisis de riesgos de los tratamientos especi-
ficos que lleva a cabo para determinar las medidas adecuadas.

2. Iniciar la proteccién de datos desde el disefo y por defecto.

3. Tomar las medidas oportunas para atender los derechos del in-
teresado.

4. Elaborar y mantener actualizado el Registro de Actividades de
Tratamiento (RAT).

5. Notificar las violaciones de seguridad de los datos a la autoridad
de control y, en su caso, comunicacion al interesado.

6. De la cesion de datos a terceros.

7. Designar un Delegado de Proteccion de Datos, en su caso.

¢ Los Servicios de Prevencion. Se consideran también agentes Res-
ponsables del tratamiento de datos. Entre otras funciones tienen:

1. El diseno, aplicacién y coordinacidn de la Planificacién de la Ac-
tividad Preventiva, y Plan de Prevencion.

2. La evaluacién de riesgos laborales en relacién a la Ergonomia,
Seguridad, Higiene Industrial, Ergonomia y Psicosociologia, en
coordinacién con la Unidad de Vigilancia de la Salud.

3. Determina las prioridades en la adopcion de medidas preventi-

vas, en funcion del tipo de riesgo identificado.
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4. Vigila la eficacia de las medidas preventivas implantadas.

5. Forma e informa a los trabajadores, a través de diferentes me-
dios, web del Servicio de Prevencién, informacién escrita, pre-
sencial, e-mail, etc.

6. Elabora, actualiza e implanta los planes de emergencia median-
te diferentes actuaciones, como los simulacros de alarma y eva-

cuacion.

7. Elaboray custodiala documentacidén de caracter médicoy debe-
ra tener a disposicion de la autoridad sanitaria la documentacion
relativa a la practica de los controles de la vigilancia de la salud

8. Realiza las propuestas de adaptacion de puesto de trabajo.

Las Mutuas de accidentes de trabajo y enfermedades laborales. Se
consideran, junto con los Servicios de Prevencidn, los responsables
del tratamiento de datos. Las Mutuas colaboradoras con la Seguri-
dad Social son responsables de la elaboracién de informes médicos
de los trabajadores con fines propios y del tratamiento y custodia
de los datos de dichos informes.

Comité de Seguridad y Salud y delegados de prevencion. Se con-
sideran también agentes de gestién de datos. Para el desempeno
de estas competencias, la LPRL en su articulo 39.2 confiere a los
Comités de Seguridad y Salud (CSS) la facultad para acceder a la in-
formacidén y registros que pueden contener datos personales como:

1. En la realizacién de visitas, conocer directamente la situacion
relativa a la prevencién de riesgos en el centro de trabajo.

2. Cuantos documentos e informes relativos a las condiciones de
trabajo sean necesarios para el cumplimiento de sus funciones,
asi como los procedentes de la actividad del servicio de preven-

cidn, en su caso.

3. Los informes de los dafios producidos en la salud o en la integri-
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dad fisica de los trabajadores, al objeto de valorar sus causas y
proponer las medidas preventivas oportunas.

4. La relaciéon de accidentes de trabajo y dafos sufridos por los tra-
bajadores, como son los informes de siniestralidad y otros indica-
dores de accidentabilidad. En cuanto a los datos individuales de
accidente o enfermedad profesional concretos se garantizara el
uso de cédigos, seuddnimos u otro sistema con objeto evitar que
por los datos se pueda identificar a la persona.

¢ Auditoria. Es un instrumento de gestion que persigue reflejar la ima-
gen fiel del sistema de prevencidn de riesgos laborales de la empre-
sa, valorando su eficacia y detectando las deficiencias que puedan
dar lugar a incumplimientos de la normativa vigente para permitir la
adopcidon de decisiones dirigidas a su perfeccionamiento y mejora.

La auditoria llevara a cabo un analisis sistematico, documentado y
objetivo del sistema de prevencion.

Los resultados de la auditoria deberdan quedar reflejados en un in-
forme que la empresa auditada debera mantener a disposicién de
la autoridad laboral competente y de los representantes de los tra-
bajadores.

Registro de las actividades de tratamiento

El Responsable de Tratamiento de datos (RT) o, en su caso, sus repre-
sentantes deberan mantener el registro de actividades de tratamiento
a que se refiere el articulo 30 del Reglamento General de Proteccion de
Datos.

El registro debera estar organizado en torno a conjuntos estructurados
de datos; debera especificar, segun sus finalidades, las actividades de
tratamiento llevadas a cabo y las demas circunstancias establecidas en

el citado reglamento.
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Cesion de datos a empresas de prevencion de
riesgos laborales

En el caso de producirse un traslado de la documentacién relativa a la
Vigilancia de la Salud entre los servicios sanitarios y los servicios de pre-
vencion se informara a los interesados. Puede darse en el caso de cam-
bio de Servicios de Prevencién Ajenos por finalizacion de relacién con-
tractual o cuando un Servicio de Prevenciéon subcontrata algun servicio
especifico.

Dicha transferencia de datos sanitarios esta legitimada, por ser nece-
saria para el cumplimiento de la obligaciéon de la Vigilancia de la Salud
dentro de la relacidn laboral, pero no elimina el deber de informacién de
tal transferencia a los interesados.

Desde el punto de vista de tratamiento de datos personales, la protec-
cion de los intereses vitales de las personas fisicas corresponde en el
ambito de la salud a las distintas autoridades sanitarias de las diferentes
administraciones publicas, las cuales podran adoptar las medidas nece-
sarias para salvaguardar a las personas en situaciones de emergencia
sanitaria.

Por otra parte, el empresario debera garantizar que la autoridad sanita-
ria disponga de la documentacion relativa a la practica de los controles
de la vigilancia de la salud del articulo 22 de la LPRL.

El deber de custodia exige que se adopten medidas propias de la segu-
ridad de la informacién como son la identificacidn, clasificacion y co-
dificacién de los activos, gestion y control de accesos de los usuarios,
politica de contrasefas, politicas de copias de seguridad o el cifrado de
archivos, entre otras, de manera que se garanticen las tres dimensiones
de la seguridad de la informacién: la disponibilidad, la integridad y la
confidencialidad.

No sera necesario recabar el consentimiento de los trabajadores para
comunicar sus datos a las Mutuas o las Sociedades de Prevencidn por la

excepcion de la obligacién legal.
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Los datos personales también podran estar a disposicion de Organis-
mos Publicos de control, como por ejemplo la Inspeccién de Trabajo o
Tribunal de Justicia.

El principio de responsabilidad proactiva

El RGPD describe este principio como la necesidad de que el responsa-
ble del tratamiento aplique medidas técnicas y organizativas apropia-
das para garantizar y poder demostrar que el tratamiento es conforme
con el Reglamento.

En términos practicos, este principio requiere que las organizaciones
analicen qué datos tratan, con qué finalidades lo hacen y qué tipo de
operaciones de tratamiento llevan a cabo. A partir de este conocimien-
to deben determinar de forma explicita la forma en que aplicaran las
medidas que el RGPD prevé, asegurandose de que esas medidas son
las adecuadas para cumplir con el mismo y de que pueden demostrarlo
ante los interesados y ante las autoridades de supervision.

La proteccién de datos en situaciones de pande-
mia (COVID-19)

El Reglamento General de Proteccién de Datos del Parlamento Euro-
peo, (RGPD), dispone de herramientas suficientes que legitiman el tra-
tamiento de datos personales y reconoce que, en situaciones excepcio-
nales como una epidemia, la base juridica de los tratamientos puede ser
multiple, basada tanto en el interés publico como en el interés vital del
interesado u otra persona fisica.

Por tanto, la proteccién de datos personales en situaciones como la
presente, en que existe una emergencia sanitaria de alcance general,
no deberia utilizarse para obstaculizar o limitar la efectividad de las me-
didas que adopten las autoridades, especialmente las sanitarias, en la
lucha contra la pandemia.

L
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En situaciones excepcionales como la actual pandemia, en cuanto
al derecho a la proteccion de datos personales, se deben compati-
bilizar y ponderar en primer lugar los intereses y derechos del bien
comun y el control de la pandemia.

La Agencia Espafola de Proteccién de Datos, en relacién con los trata-
mientos de datos resultantes de la actual situacién derivada de la exten-
sion del virus COVID-19, aclara que la normativa de proteccion de datos
personales es un derecho fundamental, por lo que se estd aplicando en
su integridad, eso si, se esta poniendo en practica lo que recoge el RGPD
en lo referente a situaciones de fuerza mayor, como es el caso de una
pandemia.

Por tanto, la base juridica en la que se basa la utilizacién de datos en
caso de pandemia es:

¢ Misidn realizada en interés publico.
¢ Intereses vitales del interesado u otras personas fisicas.

Se considera de interés publico cuando el uso de los datos es necesario
para fines humanitarios, incluido el control de epidemias y su propaga-
cidn, o en situaciones de emergencia humanitaria, sobre todo en caso
de catastrofes naturales o de origen humano.

Se entiende de interés vital cuando la utilizacidon de datos personales
van dirigidos a proteger a todas aquellas personas susceptibles de ser
contagiadas en la propagacién de una epidemia, lo que justificaria, des-
de el punto de vista del uso de datos personales, en la manera mas am-
plia posible, por cuanto los intereses vitales de dichas personas fisicas
habran de ser salvaguardados y ello es reconocido por la normativa de
proteccién de datos personales.

La proteccién de datos puede y debe quedar supeditada al interés
publico y el interés vital de evitar una propagacion incontrolada del

virus, intentando, en la medida de lo posible, respetar la privacidad
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de los interesados de acuerdo con las exigencias legales.

La ley General de Salud Publica contempla la posibilidad de adoptar me-
didas adicionales en caso de riesgo de transmision de enfermedades.

Por lo tanto, en materia de riesgo de transmisién de enfermedades, epi-
demia, crisis sanitarias, etc.,, la normativa aplicable ha otorgado “a las
autoridades sanitarias de las distintas Administraciones publicas” las
competencias para adoptar las medidas necesarias previstas en dichas
leyes cuando asi lo exijan razones sanitarias de urgencia o necesidad.

Corresponde por ello a la autoridad sanitaria la adopcién de las medidas
oportunas encaminadas a la prevencién y gestiéon de la enfermedad, asi
como los criterios y el uso de los datos personales.

Ante la situacioén social y sanitaria de pandemia en relacioén con el CO-
VID-19, la Agencia Espafola de Proteccidn de Datos (AEPD) publicé el 12
de marzo de 2020 un informe en el que analiza la situacidn actual con
el objetivo principal de que la proteccién de datos no resulte un impedi-
mento en la lucha contra la pandemia.

La proteccion de datos en el ambito de las em-
presas en lo referente al COVID-19

En el Ambito Laboral, segun la Ley de Prevencién de Riesgos Labora-
les, la empresa tiene la obligacion de promover una cultura de preven-
cion de riesgos laborales. En esta situacion de emergencia el empleador
debe anteponer su rol de vigilancia y control de salud de todos sus tra-
bajadores; esto quiere decir que esta facultado para verificar si el esta-
do de salud de sus trabajadores puede constituir un peligro para ellos
mismos o para el resto del personal. Asimismo, tiene la obligacidon de
mantener el lugar de trabajo libre de riesgos sanitarios, por lo que es-
taria justificada la solicitud de informacién a los empleados y visitantes
externos sobre sintomas o factores de riesgo sin necesidad de pedir su
consentimiento explicito.

Por tanto, los empresarios podran tratar, de acuerdo con dicha norma-
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tiva y con las garantias que establecen, los datos de sus empleados ne-
cesarios para garantizar la salud de todos sus empleados, lo que incluye
igualmente al resto de empleados distintos del interesado, para asegu-
rar su derecho a la proteccion de la salud y evitar contagios en el seno de
la empresa y/o centros de trabajo.

En base a las medidas adoptadas por Autoridad de Control espanola, en
relacion con el Derecho Laboral y la Ley de Prevencidn de Riesgos Labo-
rales y medicina laboral, se establecen una serie de normas referentes
a los datos a los que la empresa puede tener acceso, su finalidad y los
requisitos para el tratamiento de dichos datos.

El Tratamiento de Datos Personales Sensibles debe:

¢ Responder al principio de proporcionalidad, ser adecuado, re-
levante y no excesivo a la finalidad para la que estos hubiesen
sido recopilados.

¢ Limitarse exclusivamente a preguntar por visitas a paises de alta
prevalencia del virus y en el marco temporal de incubacién de
la enfermedad las Ultimas 2 semanas, o si se tiene alguno de los
sintomas de la enfermedad.

¢ Los datos personales que vayan a ser tratados deben ser veraces,
exactos y adecuados respecto de la finalidad para la que fueron
recopilados. Los resultados deben conservarse de forma tal que
se garantice su seguridad y solo por el tiempo necesario para
cumplir con la finalidad del tratamiento.

¢ El empleador, como titular o responsable del tratamiento, esta
obligado a guardar confidencialidad respecto de la informacion
compartida por sus trabajadores (articulo 17 de la Ley de Protec-
cion de Datos Personales).

¢ Larecogida de datos estara siempre limitada a la finalidad que
se persigue (en este caso, salvaguardar los intereses vitales/
esenciales de las personas fisicas).

¢ Deben brindar a los usuarios medidas de seguridad y un estricto

respeto del principio de proporcionalidad del tratamiento de los
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datos. Todo tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen
sido recopilados.

Que la conservacion de los datos tenga un fin y caducidad. Debe
finalizar una vez se haya superado la pandemia.

El interesado debe estar informado sobre cualquier extremo re-
lacionado con sus datos personales (identificacion del responsa-
ble, qué datos se van a tratar, para qué finalidades...).

Respecto a los reconocimientos médicos, aun en estado de pandemia,

continua vigente:

¢

Los reconocimientos médicos seran obligatorios cuando sea
imprescindible para verificar si el estado de salud del trabajador
puede constituir un peligro para si mismo, para otros trabajado-
res, o para otras personas relacionadas con la empresa, como es
actualmente la situacion de pandemia.

Se garantizara el derecho a la intimidad y a la dignidad del tra-
bajador. La informacién médica sera confidencial, sélo se tratara
por el personal médico y las autoridades sanitarias; el trabajador
debera de ser informado de los resultados y estos resultados no
podran ser utilizados con fines discriminatorios.

Al empresario Unicamente se le facilitara un informe sobre la ap-
titud del trabajador para el desarrollo de las tareas de su puesto
Y, €N su caso, sobre la necesidad de adopcidon de medidas adap-
tativas de proteccidn y prevencion en el puesto de trabajo. El
empresario debera conservar dicha informacién y la documen-
tacién acreditativa de la practica de los controles de salud.

Se estableceran protocolos médicos y se seguird un criterio de
proporcionalidad en base a los factores de riesgo inherentes al
puesto, a fin de optar por las pruebas médicas que causen me-
nos molestias a los trabajadores.

La confidencialidad de datos, como deciamos anteriormente, es

un derecho fundamental recogido en nuestra Constitucién que
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sigue siendo plenamente aplicable.

De todo lo anterior deducimos que ahora mds que nunca, los prin-
cipios contenidos en el articulo 5 del Reglamento General de Pro-
teccion de Datos son imprescindibles para su tratamiento, especial-
mente el de “limitacion de la finalidad” y el de “minimizacion de
datos”, y no deberd confundirse la conveniencia con la necesidad.

La Agencia Espanola de Proteccion de Datos, con motivo de la pan-
demia de la COVID-19 ha elaborado una guia sobre las preguntas mas
frecuentes que se plantean ante esta situacion.

cTiene el empresario derecho a conocer si algun trabajador puede
estar infectado?

Si, siempre de acuerdo con la normativa sanitaria, laboral y de preven-
cién de riesgos laborales, y con las garantias que estas establecen, los
empresarios pueden tratar los datos del personal necesarios para garan-
tizar su salud y adoptar los planes de contingencia propios o medidas
impuestas por las autoridades competentes. Esta informacién puede
ser obtenida mediante preguntas al personal, limitandose exclusiva-
mente a:

1. Sabersila persona trabajadora ha sido diagnosticada como conta-
giada.

2. Saber sila persona trabajadora esta sujeta a cuarentena.

3. Quedan prohibidos los cuestionarios de salud que sean extensos y
detallados o con preguntas que no guarden relacién con la finali-
dad mencionada.

4, Las preguntas deberan limitarse a las visitas a paises de riesgo no
mas alla de las Ultimas dos semanas (correspondiente al periodo
aproximado de incubacién de la COVID-19), sin permitirse cuestio-

narios de salud, extensos y detallados o con preguntas no guar-
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den relacién con la finalidad mencionada. De nuevo es necesario
el respeto a los principios de finalidad y proporcionalidad.

¢Pueden los empresarios tratar la informacion de si las personas tra-
bajadoras estdn infectadas de coronavirus?

Si, en aplicaciéon de lo establecido en la normativa sanitaria, laboral y, en
particular, de prevenciéon de riesgos laborales, los empleadores podran
tratar, de acuerdo con dicha normativa y con las garantias que estable-
cen, los datos del personal necesarios para garantizar su salud y adoptar
las medidas necesarias por las autoridades competentes, lo que incluye
igualmente asegurar el derecho a la proteccién de la salud del resto del
personal y evitar los contagios en el seno de la empresa y/o centros de
trabajo que puedan propagar la enfermedad al conjunto de la pobla-
cion.

La empresa podra conocer si la persona trabajadora esta infectada o no
para disefar, a través de su servicio de prevencidn, los planes de contin-
gencia que sean necesarios o que hayan sido previstos por las autorida-
des sanitarias.

.Se puede transmitir informacion de un companero afectado al resto
del personal?

Si, aunque se permite trasladar dicha informacién, esta no deberd iden-
tificar a la persona afectada a fin de mantener su privacidad. Sin em-
bargo, si la finalidad de proteger la salud de los trabajadores no puede
conseguirse sin identificar al afectado o su divulgaciéon es requerida a la
empresa por parte de las autoridades competentes, podria proporcio-
narse tal informacidon identificativa respetando los principios de finali-

dady proporcionalidad.
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;Se pueden tratar datos de salud de trabajadores relacionados con
el coronavirus?

Si, siempre que su finalidad sea la de cumplir con las decisiones que
adopten las autoridades competentes sobre la pandemia de coronavi-
rus. Siempre bajo los principios del RGPD.

¢Pueden transmitir esa informacion al personal de la empresa?

Esta informacion deberia proporcionarse sin identificar a la persona
afectada a fin de mantener su privacidad, si bien podria transmitirse a
requerimiento de las autoridades competentes, en particular las sanita-

rias.

¢Es necesario requerir el consentimiento del trabajador contagiado,
para el tratamiento de sus datos?

No, no resulta necesario que el trabajador otorgue su consentimiento
expreso. Las bases que legitiman dicho tratamiento se derivan de la ne-
cesaria proteccion de los intereses vitales del resto de empleados, € in-
cluso del interés publico.

¢Puede una entidad comunicar a sus trabajadores que existe un em-
pleado que ha dado positivo o con sintomatologia relacionada con
esta enfermedad?

La respuesta es si, pero con limitaciones. Dicha comunicacion ha de ha-
cerse, si fuese posible, sin especificar la identidad de la persona conta-
giada. Si no resulta objetivamente posible o las autoridades sanitarias
lo indicasen expresamente, se podria proporcionar la identificaciéon del
contagiado.

.El trabajador esta obligado a comunicar al empleador cualquier

cuarentena preventiva o la afectacion por el coronavirus?
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Los trabajadores que, tras haber tenido contacto con un caso de corona-
virus, pudieran estar afectados por dicha enfermedad y que, por aplica-
cién de los protocolos establecidos por las Autoridades Sanitarias com-
petentes, se ven sometidos al correspondiente aislamiento preventivo
para evitar los riesgos de contagio derivados de dicha situacion hasta
tanto se disponga del correspondiente diagndstico, deberan informar a
su empleador y al servicio de prevencion o, en su caso, a los delegados
de prevencion (Ley de Prevenciéon de Riesgos Laborales). La persona tra-
bajadora en situacién de baja por enfermedad no tiene obligacién de
informar sobre la razén de la baja a la empresa. Sin embargo, este dere-
cho individual puede ceder frente a la defensa de otros derechos como
el derecho a la proteccién de la salud del colectivo de trabajadores en
situaciones de pandemia, art. 29.2. 4° de la LPRL.

cTiene el trabajador la obligacion de informar a la empresa del moti-
vo de su baja laboral?

Si bien es cierto que por regla general no es obligatorio que el trabajador
informe sobre la razén de su baja, dadas las especiales circunstancias el
trabajador podria estar obligado a comunicar tal circunstancia en favor
de la proteccién de la salud de sus companeros, asi como de toda la
poblacidn si las causas de su baja son por contagio del COVID-19 o sos-
pechas de ello.

;Puede el empresario tomar la temperatura a trabajadores?

Si, se podran llevar a cabo tomas de temperatura de trabajadores, re-
comendablemente por parte del personal sanitario, siempre con el fin
de contener la propagacion del coronavirus, limitandose a tal finalidad
y sin extenderse a otras distintas, no manteniéndose los datos por mas
tiempo del necesario.

.El personal de seguridad puede tomar la temperatura a los trabaja-

dores con el fin de detectar casos coronavirus?
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No, verificar si el estado de salud de las personas trabajadoras cuando
puede constituir un peligro para ellas mismas, para el resto del personal,
relacionadas con la empresa constituye una medida relacionada con la
Vigilancia de la Salud de los trabajadores que, conforme a la Ley de Pre-
venciéon de Riesgos Laborales, resulta obligatoria para el empleador y
deberia ser realizada por personal sanitario.

;Puede el empresario proporcionar los datos personales de salud a
otras entidades?

No, los datos personales de salud recogidos por razones de interés pu-
blico, solo podran proporcionarse a organismos relacionados con la sa-
lud, nunca se deben de facilitar a terceros, como empresarios, com-
pafifas de seguros o entidades bancarias, etc., que traten los datos
personales con otros fines.

La confidencialidad de datos es un derecho fundamental recogido
en nuestra Constitucion que sigue siendo plenamente aplicable in-
cluso en esta situacién de emergencia sanitaria, y aplicdndose inte-
gramente los principios contenidos en el art.5° RGPD.

En el supuesto de que el trabajador o la trabajadora considere que no
se respetan dichos principios configurados como garantias a priori, o se
vulnera su derecho a la proteccién de sus datos, deberd iniciar acciones
tendentes a restablecer el derecho fundamental presuntamente lesio-
nado.

Para ello, recomendamos:
¢ Consultar con el sindicato para ser asesorado/a.

¢ Recurrir a la Inspeccién de Trabajo.

¢ Recurrir a la via judicial.
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